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1. Tietosuojalakeja sovelletaan kameravalvontaan

Henkildtietolaki (523/1999) on henkilbtietojen kasittelya koskeva yleislaki ja
sen periaatteita sovelletaan henkilGtietojen kasittelyyn, joka suoritetaan
tallentavan tai muun kameravalvontajarjestelman avulla. Myds muita
tietosuojalakeja sovelletaan kameravalvontaan silta osin kun siita on
tarkemmin saadetty naissa erityislaeissa.! Tassa esitteessa ei kasitella
viranomaisten toimesta tapahtuvaa kameravalvontaa, josta on saadetty
erikseen.?

Henkilbtiedoilla tarkoitetaan alustalle (tallentava video, tietokone,
digitaalikamerajarjestelma, palvelin tms.) talletettuja tietoja, jotka voidaan
tunnistaa tiettya luonnollista henkilda koskevaksi (esimerkiksi kuva). Nain
ollen talletetut kuvat ja aani ovat henkilotietolaissa tarkoitettuja henkilotietoja,
jos henkild on niista tunnistettavissa.®

Henkilbtietolain ja muiden erityislakien soveltamisesta on olemassa yksi
poikkeustilanne, joka koskee henkilGtietojen kasittelya tavanomaisessa
henkilokohtaisessa kaytossa. Henkilotietolaki ei koske henkilGtietojen
kasittelya, jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisiin
tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa.* Talla
tarkoitetaan esim. henkilokohtaiseen kirjeenvaihtoon liittyvia tietoja, yksityisia
"osoitekirjoja” ja yhteystietoja, tietoja tuttavien merkkipaivista taikka kuvia ja
videotallenteita, jotka mahdollistavat sosiaalisen vuorovaikutuksen perhe- tai
laheisessa ystavapiirissa.

Henkilbtietolaki ja muut tietosuojalait asettavat henkilGtietoja kasittelevalle
rekisterinpitajalle erilaisia velvollisuuksia, jotka myds tallentavaa
kameravalvontaa harjoittavan tulee huomioida.

Tallentavaa kameravalvontaa harjoittava on henkil6tietolaissa tarkoitettu
rekisterinpitaja.’ Rekisterinpitdjana toimiva yritys, yhteiso tai henkild vastaa
aina henkilGtietojen kasittelyn lainmukaisuudesta. Henkilotietojen kasittely ja
kameravalvonta voidaan myos ulkoistaa toimeksiannonsaajalle. Jarjestelman
tallentama, tunnistettavissa oleva henkil on rekisterdity.

Taman ohjeen tarkoituksena on toteuttaa yksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa ja
osoittaa henkildtietolaista seka muusta lainsaadannosta tulevat keskeiset
edellytykset, jotka tulee huomioida kameravalvontaa suunniteltaessa ja
toteutettaessa. Toimintaa valvoo tietosuojavaltuutettu.

' Laki yksityisyyden suojasta tydelamassa (579/2004) 16 - 17 § ja 21 §, rikoslain sddnnokset salakatselusta
'£a —kuuntelusta.

Viranomaisten kameravalvonnasta on erikseen saadetty esim. poliisin, tullin ja rajavartioston toimintaan
liittyen.
% Henkilétietolain 3.1 §:n 1 kohta.
* Henkilétietolain 2 §:n 3 mom.
® Henkildtietolain 3.1 §:n 4 kohta: Rekisterinpitajalla tarkoitetaan yhta tai useampaa henkilda, yhteisoa,
laitosta tai saatiota, jonka kayttéa varten henkilorekisteri perustetaan ja jolla on oikeus maarata
henkilérekisterin kaytosta tai jonka tehtavaksi rekisterinpito on lailla sadadetty.



2. Salakatselu ja salakuuntelu on rangaistavaa

Kun henkilbtietoja ryhdytaan kasittelemaan kamerajarjestelman avulla, on
aina syyta etukateen selvittaa salakatselu- ja salakuuntelusdanndsten
soveltuvuus. Rikoslain 24 luvun 5 §:n, 6 §:n ja 7 §:n (531/2000) mukaan
salakatselu ja salakuuntelu seka niiden valmistelu ovat rangaistavia tekoja.

Salakatselu: Joka oikeudettomasti teknisella laitteella katselee tai kuvaa

1) kotirauhan suojaamassa paikassa® taikka kaymalassa, pukeutumistilassa
tai muussa vastaavassa paikassa oleskelevaa henkiloa taikka

2) yleisolta suljetussa 3 §:ssa’ tarkoitetussa rakennuksessa, huoneistossa tai
aidatulla piha-alueella oleskelevaa henkilda taman yksityisyytta loukaten,

on tuomittava salakatselusta sakkoon tai vankeuteen enintaan yhdeksi
vuodeksi.

Yritys on rangaistava.

Salakuuntelu: Joka oikeudettomasti teknisella laitteella kuuntelee tai tallentaa
1) keskustelua, puhetta tai yksityiselamasta aiheutuvaa muuta aanta, jota ei
ole tarkoitettu hanen tietoonsa ja joka tapahtuu tai syntyy kotirauhan
suojaamassa paikassa, taikka

2) muualla kuin kotirauhan suojaamassa paikassa salaa puhetta, jota ei ole
tarkoitettu hanen eikd muunkaan ulkopuolisen tietoon, sellaisissa
olosuhteissa, joissa puhujalla ei ole syyta olettaa ulkopuolisen kuulevan hanen
puhettaan,

on tuomittava salakuuntelusta sakkoon tai vankeuteen enintadan yhdeksi
vuodeksi.

Yritys on rangaistava.

Tietosuojavaltuutetun toimivaltaan ei kuulu arvioida, onko syyllistytty
rangaistavaan tekoon salakatselun tai salakuuntelun osalta. Asian ratkaisee
yleinen tuomioistuin.?

Vaikka kameravalvonta ei olisikaan salakatselua tai salakuuntelua, on sen
joka tapauksessa taytettava myos henkilGtietolain ja muiden tietosuojalakien
vaatimukset.

® Rikoslain 24 luvun 11 §:n mukaisia kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut
asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, seka asuintalojen
Porraskéytévétja asukkaiden yksityisaluetta olevat pihat niihin valittémasti liittyvine rakennuksineen.
Rikoslain 24 luvun 3 §:ssa tarkoitettuja julkisrauhan suojaamia paikkoja ovat virastot, liikehuoneistot,
toimistot, tuotantolaitokset, kokoustilat tai muut vastaavat huoneistot tai rakennukset tai sellaiset
rakennuksen aidatut piha-alueet taikka kasarmialueet tai muut puolustusvoimien tai rajavartiolaitoksen
kaytdssa olevat alueet, jolla likkuminen on asianomaisen viranomaisen paatoksella kielletty.
8 Rikoslain 24 luvun 12 §:n mukainen syyteoikeus: virallinen syyttaja ei saa nostaa syytetta salakuuntelusta,
salakatselusta eika salakuuntelun ja salakatselun valmistelusta, ellei asianomistaja ilmoita rikosta
syytteeseen pantavaksi taikka ellei erittain tarkea yleinen etu vaadi syytteen nostamista.



3. Rekisteriseloste/tietosuojaseloste apuna

Kun kameravalvontajarjestelmaa suunnitellaan, apuna kannattaa kayttaa
henkilGtietolain 10 §:n tarkoittamaa rekisteriselostetta. Rekisteriseloste on aina
laadittava, kun henkildtietojen kasittelyyn sovelletaan henkiltietolakia. Se on
my0s aina pidettava rekisteroityjen eli kameran kuvaamien henkildiden
saatavilla. Malli rekisteriselosteen tai tietosuojaselosteen (yhdistetty
rekisteriseloste + informointiasiakirja) laatimiseksi 10ytyy tietosuojavaltuutetun
kotisivulta.

4. Suunnittelussa huomioitava

Maarittele ja yksiloi, mita tehtavaa varten aiot kasitella (kerata ja
tallentaa) henkildtietoja

Rekisterinpitajalla tarkoitetaan sitd organisaatiota, yhteis6a tai henkil6a, jonka
kayttoa varten kameravalvontajarjestelma perustetaan ja jolla on oikeus
maarata kamaravalvontajarjestelman ja kameravalvonnassa muodostuvan
henkildrekisterin kaytosta. Rekisterinpitdjia voi olla myds useampia.’

Kameravalvonnan kayttoonotosta, jarjestelman hankinnasta ja toimivallasta
kasitella henkildtietoja paattaa rekisterinpitajana toimiva organisaatio. Asiasta
tulee tehda asianmukainen paatds. Organisaation vastuuhenkilét, mm. johto,
vastaavat aina henkilGtietojen kasittelyn ja muun toiminnan
lainmukaisuudesta. Nain ollen paatos kameravalvonnan kayttoonotosta ja
jarjestelman hankinnasta tulee tehda siten kuin lainmukainen paatoksenteko
organisaatiossa yleensakin toteutetaan.

Kameravalvonta ja henkilGtietojen késittely voidaan myads lain mukaan
ulkoistaa ulkopuoliselle palvelutarjoajalle.'® Esim. turva-alan yritys, joka
toimeksiannosta toteuttaa kameravalvontapalveluita, ei ole rekisterinpitaja,
vaan toimeksiannonsaaja, joka kasittelee henkildtietoja rekisterinpitajan
lukuun. Henkilotietolain mukaan ulkoistamisesta on tehtava asianmukaiset
sopimukset ja sitoumukset rekisterinpitajan ja toimeksiannonsaajan valilla.
Tutustu tietosuojavaltuutetun oppaaseen: "HenkilGtietojen kasittelyn
ulkoistaminen, yhteiset tietojarjestelmat, verkottuminen ja niihin liittyvat
sopimukset”.

Henkilotietojen kasittelyn tarkoitus tulee maaritella siten, etta siita ilmenee,
mita rekisterinpitajan tehtavaa varten ihmisia kuvataan. Tiettya tehtavaa
varten perustettuun henkilorekisteriin kuuluvat kaikki tiedot, joita kyseisessa
tehtavassa kasitellaan, vaikka tietoja pidettaisiin teknisesti erillisissa
osarekistereissa.

Arvioi, edellyttdako tehtavan hoito henkilotietojen keraamista
kameravalvontajarjestelman avulla. Ole aina valmis perustelemaan tarve. Jos
voit hoitaa tehtavan muulla tavoin, ala ryhdy suorittamaan kameravalvontaa.

® Sita vastoin henkilorekisterista organisaatiossa vastaava yhteyshenkil6 tai tietosuojavastaava ei ole lain
tarkoittama rekisteripitaja.
'% Henkildtietolain 8.1 §:n 7 kohta.



Huolehdi avoimesta tiedottamisesta'’, jos kaytat tallentavia
kameravalvontajarjestelmia.

5. Analysoi koko tietojenkéasittelyketju

Kameralla kerattavien tietojen kasittelyprosessi on suunniteltava jo
etukateen.'? Henkildtietolaki edellyttaa, ettd myds kameran avulla tapahtuva
henkilotietojen kerddminen on aina oltava asiallisesti perusteltua tietoja
keraavan toiminnan kannalta. Maaritellysta kayttotarkoituksesta tulee ilmeta,
minkalaisten rekisterinpitajalle kuuluvien tehtavien suorittamiseksi
kameravalvonta on tarpeen. Kuvaaminen on siis mahdollista vain kun se on
valttamatonta rekisterinpitajalle kuuluvan tehtavan suorittamiseksi.
Kameravalvonnan osalta tyypillinen asiallinen kasittelyn peruste voi olla esim.
turvallisuuden tai omaisuuden suojan varmistaminen.

Kuvaamisella kerattavien tietojen tulee rajoittua tehtavien hoitamisen kannalta
tarpeellisiin henkilGtietoihin. Kasittele vain valttamattomia ja tarpeellisia tietoja.
Ne on pystyttdva maarittelemaan. Tiedot on havitettava, kun niita ei ole
tarpeen kayttaa alkuperaiseen kayttotarkoitukseensa. Arvioi, miten kauan
tietoja saa sailyttaa ja saako niita luovuttaa eteenpain. Kiinnita jo tassa
vaiheessa huomio siihen, miten kuvat voidaan tehokkaasti ja turvallisesti
havittaa. Kasittely muuhun kuin etukateen maariteltyyn tarkoitukseen on
henkildtietolain nojalla kielletty.™

e Tietosuojavaltuutettu suosittelee, etta kuvien tallennustarpeen
olemassaolo tarkistetaan viimeistdan kolmen vuorokauden kuluessa
kuvaamisesta. Tiedot on havitettava valittomasti kun niita ei enaa ole
tarpeen kayttaa alkuperaiseen kayttétarkoitukseensa.

e Jos kameravalvontatehtava ulkoistetaan eli esim. joku toinen yritys
suorittaa kameravalvontaa toimeksiannosta, vastaa toimeksiantaja myos
toimeksisaajan toimintojen laillisuudesta. Huomioi tama kirjallisessa
toimeksiantosopimuksessa.

e Ala unohda henkildtietojen suojausvelvoitetta. Henkilotietolain mukaan
henkilotiedot on suojattava asiattomalta paasylta tietoihin ja vahingossa tai
laittomasti tapahtuvalta tietojen havittamiselta tai luovuttamiselta.
HenkilGtietolaki saataa myos vaitiolovelvollisuudesta henkilbtietoja
kasiteltiessa.

o Maarittele etukateen, ketkd organisaatiossa ja/tai henkilostosta ovat
oikeutettuja tyotehtaviensa tai asemansa perusteella kameravalvonnasta
saatavien henkilGtietojen kasittelyyn, esim. tallenteiden katseluun ja
kuunteluun.

o Al3 kayta tallenteita muihin kun etukateen suunnittelemiisi, hyvaksyttaviin
ja etukateen ilmoittamiisi kayttétarkoituksiin. '

" Henkilotietolain 24 §:n rekisterinpitajan informointivelvoite henkildtietojen kasittelysta.

'2 Henkilotietolain 6 §:n mukainen suunnittelu ja asiallinen kasittelyn peruste.

'* Henkilotietolain 7 §:n kayttotarkoitussidonnaisuus.

" Henkilotietolaki 32 § ja 33 §.

'® Henkildtietolain 12.1 §:n 4 kohdan mukaan poikkeuksena arkaluonteisten tietojen kasittelykiellosta on
kasittely, joka on tarpeen oikeusvaateen laatimiseksi, esittamiseksi, puolustamiseksi tai ratkaisemiseksi.



6. Lain asettamat edellytykset

Arvioi henkilotietojen eri saanndosten ja mahdollisten erityissaannosten
perusteella onko kameravalvonnalle olemassa lain vaatimat edellytykset.

Tyopaikoilla tapahtuvaan kameravalvontaan ja kuvaamiseen sovelletaan
lisdksi yksityisyyden suojasta tyéelamassa annetun lain (759/2004) 5 luvun
saannodksia. Katso tarkemmin jaljempana kohta 9.

Huomioi my0s rikoslaissa saadetyt salakatselu ja salakuuntelu sdannokset.
Katso tarkemmin edella kohta 2.

7. Tiedottaminen ja kuvattavien tarkastusoikeus

Kuvattavilla on oikeus tietaa kameravalvonnasta. Tallentavien
kameravalvontajarjestelmien kaytosta on tiedotettava avoimesti. Jokaisella on
oikeus tietaa, miksi tietoja kerataan, kuka niita keraa ja mihin niita on tarkoitus
kayttda. Henkildtietolain mukainen informointivelvoite'® tulee toteuttaa myos
kameravalvonnan yhteydessa.

Jokaisella on henkilétietolain mukainen tarkastusoikeus'’ rekisterinpitajan
henkilorekisterissa oleviin itsedan koskeviin henkildtietoihin, myos esim.
kameravalvonnan yhteydessa tallentuviin tallenteisiin, kuvaan ja aaneen.
Tarkastusoikeutta koskeva pyynt6 voidaan esittaa joko omakatisesti
allekirjoitetulla kirjeella tai henkilokohtaisesti rekisterinpitajan luona kaymalla.
Kaytannodssa rekisterdidyn tulee ilmoittaa tiedon etsimiseksi paikka ja
mahdollisimman tarkka aika, jolloin kuvaaminen olisi tapahtunut. Joskus
pyynnon esittdjan voi olla tarpeen liittda tarkastusoikeuspyyntéon oma
kuvansa.

Jos rekisterinpitaja kieltaytyy antamasta tietoja, rekisteroidylle tulee antaa
kieltaytymisesta kirjallinen todistus, josta kay ilmi kieltaytymisen syy.
Kieltaytymisen veroisena pidetaan sita, jos rekisterinpitaja ei kolmen
kuukauden kuluessa pyynnon esittamisesta ole antanut kirjallista vastausta
rekisteroidylle. Jos rekisterinpitaja epaa tarkastusoikeuden, rekisteroity voi
saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Katso tarkemmin tietosuojavaltuutetun ohjausaineisto: "Henkilorekisteriin
talletettujen tietojen tarkastaminen”.

e Rekisterinpitajan on pidettava rekisteriseloste aina saatavilla.

e Laita nakyvalle paikalle, esimerkiksi sisaankayntien yhteyteen tallentavasta
kameravalvonnasta kertova tiedote. Samoin siina tulisi olla informaatiota
jarjestelman yllapitajasta seka taman yhteystiedot.

'® Henkildtietolaki 24 §.
' Henkilotietolaki 26 § - 28 §.



e Kuvattavilla henkildilla on oikeus rekisterdidyn tarkastusoikeuden mukaan
erain poikkeuksin'® tutustua heita itsedan koskevaan kuvamateriaaliin.
Huolehdi, etta he voivat tietonsa tarkastaa ja etta yhteystiedot
tarkastusoikeuden toteuttamiseksi ovat saatavilla.

8. Selkeat vastuut ja valvonta

Rekisterinpitajana toimiva yritys, yhteiso tai henkilo vastaa aina henkilotietojen
kasittelyn ja kameravalvontajarjestelman lainmukaisuudesta. Toimintaa valvoo
tietosuojavaltuutettu.

Mikali tietojenkasittelypalvelut ja kameravalvonta on toimeksiannosta
ulkoistettu ulkopuoliselle palveluntarjoajalle (esim. turvallisuusalan yritys), ei
toimeksiannonsaajalla ole parempaa oikeutta suorittaa kameravalvontaa kuin
rekisterinpitgjana olevalla organisaatiolla.

e Rekisterinpitdjan ja toimeksiannonsaajan valilla tulee tehda asianmukaiset
sopimukset, jossa maaritellaan mm. vastuut henkilotietojen kasittelyssa.
Toimeksiannonsaajan on annettava kirjalliset sitoumukset henkilotietojen
suojaamisesta.®

¢ Rekisterinpitajan on tehtava rekisteri-ilmoitus tietosuojavaltuutetun
toimistoon henkildtietojen kasittelyn ulkoistamisesta. Katso tarkemmin
tietosuojavaltuutetun ohjausaineisto: "HenkilGtietolain mukainen
ilmoitusvelvollisuus”.

e Toimeksiannonsaajan (esimerkiksi turva-alan yritys) on tehtava
henkilGtietolain tarkoittama toimintailmoitus tietosuojavaltuutetun
toimistoon. Katso tarkemmin tietosuojavaltuutetun ohjausaineisto:
"Henkil6tietolain mukainen ilmoitusvelvollisuus”.

o Maarittele organisaation tietosuojavastaava/yhteyshenkilo rekisteria ja
kameravalvontajarjestelmaa koskevissa asioissa.

o Maarittele, ketkd organisaatiossa ja/tai henkilostdsta ovat oikeutettuja
tyotehtaviensa tai asemansa perusteella kameravalvonnasta saatavien
henkilotietojen kasittelyyn, esim. tallenteiden katseluun ja kuunteluun.

e Huolehdi henkildston koulutuksesta, erityisesti mm. suojaamisvelvoitteen
ja vaitiolovelvollisuuden osalta.?

¢ Huolehdi tietoturvallisuudesta. Katso tarkemmin tietosuojavaltuutetun
opas: "Tietosuojan ja tietoturvan Tee se itse —tarkastus”.

e Valvo jarjestelman kayttoa. Katso tarkemmin tietosuojavaltuutetun opas:
"Kayttajalokin tietojen kasittely henkildtietolain mukaan”.

'® Henkildtietolain 27 §:ssa sdadetaan tarkastusoikeuden poikkeuksista, joita tulee tulkita suppeasti.
Tarkastusoikeutta ei ole, jos tiedon antaminen saattaisi vahingoittaa valtion turvallisuutta, puolustusta tai
¥€!eisté jarjestysta ja turvallisuutta taikka haitata rikosten ehkaisemista tai selvittamista.

Henkilbtietolain 32 §:n 2 mom. Sen, joka itsenaisena elinkeinonharjoittajana toimii rekisterinpitdjan lukuun
tai jolle rekisterinpitaja luovuttaa tietoja teknisen kayttdyhteyden avulla, on ennen tietojen kasittelyyn
ryhtymista annettava rekisterinpitajalle asianmukaiset selvitykset ja sitoumukset seka muutoin riittavat takeet
henkiltietojen suojaamisesta.

2 Henkilotietolain 32 § saataa suojaamisvelvoitteesta ja 33 § vaitiolovelvollisuudesta henkilotietojen
kasittelya suoritettaessa.



9. Kameravalvonta tyopaikalla

Tyo6paikoilla tapahtuvaan kameravalvontaan sovelletaan em. henkilGtietolain
saannoksien ja velvoitteiden lisaksi lakia yksityisyyden suojasta tyoelamassa
(579/2004, tydelaman tietosuojalaki).?’

Lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden
suojaa turvaavia perusoikeuksia tyoelamassa. Lakia sovelletaan vain
tydnantajan ja tyontekijan valiseen suhteeseen. Lakia sovelletaan kaikkiin
tyosuhteisiin, virkasuhteisiin ja niihin verrattaviin palvelussuhteisiin seka
oppisopimussuhteisiin.

Tybnantajalla on oikeus kasitella tydntekijoiden henkilbtietoja henkilbtietolain
8.1 §:n 5 kohdan asiallisen yhteyden perusteella. Ty6elaman tietosuojalain 3
§:n mukaan tydnantaja saa kasitella vain valittdmasti tyontekijan tydsuhteen
kannalta tarpeellisia henkilotietoja, jotka liittyvat tydsuhteen osapuolten
oikeuksien ja velvollisuuksien hoitamiseen tai tydnantajan tyontekijoille
tarjoamiin etuuksiin taikka johtuvat tyotehtavien erityisluonteesta. Tasta
tarpeellisuusvaatimuksesta ei voida poiketa edes tyontekijan suostumuksella.

Tybelaman tietosuojalain 21 §:ssd saadetaan yhteistoimintavelvoitteesta
teknisen menetelmin toteutetun valvonnan jarjestamisessa. Tyontekijoihin
kohdistuvan kameravalvonnan ja muun teknisin menetelmin toteutetun
valvonnan tarkoitus, kayttoonotto ja siina kaytettavat menetelmat kuuluvat
yhteistoiminnasta yrityksissa annetussa laissa, yhteistoiminnasta valtion
virastoissa ja laitoksissa annetussa laissa seka tyonantajan ja henkiloston
valisesta yhteistoiminnasta kunnissa annetussa laissa tarkoitetun
yhteistoimintamenettelyn piiriin. Muissa kuin yhteistoimintalainsaadannon
piiriin kuuluvissa yrityksissa ja julkisoikeudellisissa yhteisdissa tyonantajan on
ennen paatoksentekoa varattava tyontekijoille tai heidan edustajilleen tilaisuus
tulla kuulluiksi edella mainituista asioista.

Yhteistoiminta- tai kuulemismenettelyn jalkeen tyonantajan on maariteltava
tydntekijoihin kohdistuvan teknisin menetelmin toteutetun kameravalvonnan
kayttotarkoitus ja siina kaytettavat menetelmat seka tiedotettava tyontekijoille
valvonnan tarkoituksesta, kayttoonotosta ja siina kaytettavista menetelmista.

Lailla ei perusteta tai luoda tydnantajalle teknisen valvonnan osalta oikeuksia
jaltai velvollisuuksia, vaan tavoitteena on saada pelisdantéjen selventamiseksi
tydpaikoille hyvia yksityisyyden suojaa turvaavia menettelytapoja valvonnan
osalta. Muussa lainsaadannossa, kuten tydsopimuslaissa ja rikoslaissa on
epasuorasti sdadetty rajat tydnantajan valvontaoikeuksille sdatamalla mm.
tietyt yksityisyyden suojaa loukkaavat teot rangaistaviksi. Katso tarkemmin
edelld kohta 2. salakatselu ja salakuuntelu sdannokset.

! Katso oppaat: "Tydelaman tietosuoja —kasikirja”, http://www.tietosuoja.fi -> oppaat
TyoOelaman tietosuoja -opas, TEM:n esite: http://www.tem.fi/files/20193/8.013s_Tyoelaman_tietosuoja.pdf




Yhteistoimintamenettelyssakaan ei voida sopia sellaisesta
kameravalvonnasta, joka ei tayta henkilotietolain tai tydelaman tietosuojalain
vaatimuksia tai tayttdd mahdollisesti salakatselun tai salakuuntelun
tunnusmerkiston.

9.1 Milloin kameravalvonta on sallittua

Kameravalvonnasta tyopaikalla seka asiallisesta kayttotarkoituksesta on
saadetty tydelaman tietosuojalain 16 — 17 §:ssa.

Tydnantaja saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallentavan
teknisen laitteen kayttoon perustuvaa valvontaa (kameravalvonta) vain
kaytdssaan olevissa tiloissa.??

Kameravalvonta on sallittua tilanteissa, joissa tarkoituksena on

o tydntekijoiden ja/tai muiden tybantajan tiloissa olevien henkildkohtaisen
turvallisuuden varmistanen

e omaisuuden suojaaminen

e tuotantoprosessien asianmukaisen toiminnan valvominen

e seka edellda mainittuja vaarantavien tilanteiden ennaltaehkaiseminen tai
selvittaminen.

9.2. Milloin kameravalvonta on kiellettya

Kameravalvontaa voi suorittaa vain tydantajan kaytossa olevissa tiloissa,
mutta kameravalvontaa ei tule olla henkildsto- ja sosiaalitiloissa,
pukeutumistiloissa, wc-tiloissa tai muissa vastaavissa tiloissa taikka
tydntekijan kayttoon osoitetussa henkilokohtaisessa tydhuoneessa.

Kameravalvontaa ei koskaan saa kayttaa tyontekijan tai tiettyjen
tydntekijoiden tarkkailuun tyopaikalla.

Poikkeuksia: Kameravalvonta voidaan kohdentaa tiettyyn tydpisteeseen, jos
se on valttamatonta:

e tydntekijaan kohdistuvan ilmeisen vakivallan, turvallisuuden tai terveyden
vaarantumisen uhan vuoksi

e omaisuuteen kohdistuvien rikosten estamiseksi ja selvittdmiseksi, jos
tydntekijan tehtaviin olennaisesti kuuluu kasitella arvoltaan tai laadultaan
merkittavaa omaisuutta, kuten rahaa, arvopapereita tai arvoesineita.

¢ tyoOntekijan pyynnosta, jos kameravalvonta perustuu tyontekijan etujen ja
oikeuksien varmistamiseksi ja asiasta on sovittu tydnantajan ja tyontekijan
valilla.

9.3 Avoimuus ja informointi kameravalvontaa toteutettaessa ty6paikoilla

2 Tydelaman tietosuojalaki 16 §.
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Tydnantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan
pidettdva huolta siita, etté:*?

e ennen kameravalvonnan kayttdonottamista selvitetaan tyontekijdiden
yksityisyyteen vahemman puuttuvien muiden keinojen
kayttdmahdollisuudet.

o tydntekijan yksityisyyteen ei puututa enempaa kuin on valttamatonta
toimenpiteiden tarkoituksen saavuttamiseksi.

e valvonnalla saatujen henkil6itd koskevien tallenteiden kaytto ja niiden muu
kasittely suunnitellaan ja toteutetaan ottaen huomioon henkil6tietolain
saadokset® riippumatta siitd, muodostavatko tallenteet mainitussa laissa
tarkoitetun henkilorekisterin.

e rekisterinpitajan huolellisuusvelvoite

henkilotietojen kasittelyn etukateinen suunnitteluvelvollisuus

asiallisen kasittelyperusteen vaatimus ja kasittelyn tarkoitus

kayttétarkoitussidonnaisuus

velvollisuus laatia rekisteriseloste ja pitda se jokaisen saatavilla

suojaamisvelvollisuus (organisatorinen ja tietotekninen)

laittomalta luovuttamiselta sivullisiin ndhden.
¢ vaitiolovelvollisuus
e henkilorekisterin havittdminen

o tydntekijoille tiedotetaan yhteistoiminta- tai kuulemismenettelyn jalkeen
kameravalvonnan alkamisesta, toteuttamisesta ja siita, miten ja missa
tilanteissa mahdollisia tallenteita kaytetaan.?

e jos kameravalvonta on valttdamatonta kohdistaa tiettyyn tyopisteeseen,
jossa tyontekija tydskentelee, on kameroiden sijainnista tiedotettava
tyontekijoita.

e kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla
niissa tiloissa, joihin kamerat on sijoitettu.

¢ tallenteita saadaan kayttaa vain niihin tarkoituksiin, joita varten
kameravalvontaa on suoritettu ja siten kuin yhteistoimintamenettelyssa on
kameravalvonnan kayttamisesta maaritelty.

e edelld mainitun estdmatta tydnantajalla on kuitenkin oikeus kayttaa
tallenteita myds seuraaviin tarkoituksiin:

1) tydsuhteen paattamisen perusteen toteennayttamiseksi.

2) tasa-arvolaissa?’ tarkoitetun hairinnan tai ahdistelun taikka
tydturvallisuuslaissa® tarkoitetun hairinnan ja epaasiallisen kaytoksen
selvittamiseksi ja toteen nayttamiseksi. Tydnantajalla tulee olla perusteltu syy
epailla tyontekijan syyllistyneen hairintaan, ahdisteluun tai epaasialliseen
kaytdkseen.

% Tydelaman tietosuojalaki 17 §.

* Henkilotietolain 5 — 7, 10 ja 32 — 34 §§.

* Tydelaman tietosuojalaki 21 §.

% TyOelaman tietosuojalain 16 §:n 2 mom. tarkoittamissa tilanteissa.
T Laki naisten ja miesten valisesta tasa-arvosta (609/1986)

% Tysturvallisuuslaki (738/2002)
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3) tyotapaturman tai muun tyéturvallisuuslaissa tarkoitettua vaaraa tai uhkaa
aiheuttaneen tilanteen selvittdmiseksi.

9.4 Kameravalvontatallenteiden havittaminen

Lain mukaan tallenteet on havitettava heti, kun ne eivat enaa ole tarpeen
kameravalvonnan tarkoituksen toteuttamiseksi ja viimeistaan vuoden
kuluttua tallentamisen paattymisesta.?® Havittamisen osalta on otettava
huomioon myds henkildtietolain mukainen tarpeellisuusvaatimus seka
saanndkset henkildrekisterin havittamisests.*’

Tallenteen saa kuitenkin lain mukaan sailyttaa taman maaraajan jalkeen, jos
se on tarpeen ennen sailyttamisen enimmaismaaraajan loppua selvitettavaksi
tulleen hairintdan, ahdisteluun tai epaasialliseen kaytdokseen liittyvan asian tai
tyotapaturman tai tyoturvallisuusasian kasittelyn loppuun saattamiseksi.
Tallenne voidaan myds sailyttaa, jos tydnantaja tarvitsee tallennetta
tydsuhteen paattamisen asianmukaisuuden toteennayttamiseksi taikka jos
tallenteen sailyttamiseen on muu erityinen syy.

9.5 Rangaistussaannokset

Tybantaja tai taman edustaja, joka tahallaan tai torkeasta huolimattomuudesta
vastoin tydelaman tietosuojalain sdannoksia toteuttaa kameravalvontaa ja/tai
rikkoo saannoksia kameravalvonnan avoimuudesta, voidaan tuomita
tydelaman tietosuojalain rikkomisesta sakkoon.®'

Rangaistus henkilorekisteririkoksesta, salakatselusta ja salakuuntelusta
saadetaan rikoslaissa (39/1889).

10 Viranomaisvalvonta ja ohjausmateriaalia
Perehdy tietosuojalakeihin ennen kuin paatat kameravalvonnasta.

Kameravalvonnan avulla kerattavien henkilotietojen lainmukaista kasittelya
valvoo tietosuojavaltuutettu.

Kameravalvontaa ja henkil6tietojen kasittelya tydpaikoilla seka tydelaman
tietosuojalain noudattamista valvoo tietosuojavaltuutettu yhdessa
tydsuojeluviranomaisten kanssa.

Kameravalvonnasta ei padsaantoisesti ole ilmoitusvelvollisuutta
tietosuojavaltuutetulle. Tietosuojavaltuutetulla ei mydskaan ole etukateista
lupa- tai kieltotoimivaltaa kameravalvontaa koskevissa asioissa. Arvioi
kuitenkin, tuleeko kameravalvonnan avulla kasiteltavista henkilotiedoista ja
henkilorekisterista tehda rekisteri-ilmoitus tietosuojavaltuutetulle. Mikali
automaattisella tietojen kasittelylla tapahtuva henkil6tietojen kasittely perustuu

% Tydelaman tietosuojalaki 17 §:n 2 mom.
% Henkilstietolaki 9 § ja 34 §.
31 Tydelaman tietosuojalaki 24.1 §:n 8 ja 9 kohta ja 24 §:n 2 mom.
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rekisterdidyn ja rekisterinpitajan valiseen muuhun verrattavaan suhteeseen,
tulee tasté tehda rekisteri-ilmoitus.*?

Tietosuojavaltuutettu antaa henkilotietojen kasittelya koskevaa ohjausta ja
neuvontaa. Tietosuojavaltuutetulle voi myds tehda toimenpidepyynndon, mikali
epailee itseaan koskevaa tietosuojaloukkausta henkilotietojen kasittelyssa.
Tietosuojavaltuutettu voi antaa tarkastusoikeuden toteuttamista koskevan
paatoksen. Tarvittaessa tietosuojavaltuutettu voi saattaa asian
tietosuojalautakunnan paatettavaksi taikka ilmoittaa syytteeseenpanoa varten.

Tutustu tietosuojavaltuutetun ohjausmateriaaliin tietosuojavaltuutetun
kotisivuilla osoitteessa www.tietosuoja.fi:

Lomakkeet:

Malli rekisteriselosteen tai tietosuojaselosteen (yhdistetty rekisteriseloste +
informointiasiakirja) laatimiseksi.

Oppaat:
Tietosuojan ja tietoturvan Tee se itse —tarkastus.
Henkilbtietolain mukainen ilmoitusvelvollisuus.

Henkilbtietojen kasittelyn ulkoistaminen, yhteiset tietojarjestelmat,
verkottuminen ja niihin liittyvat sopimukset.

Kayttajalokin tietojen kasittely henkilotietolain mukaan.
Henkilorekisteriin talletettujen tietojen tarkastaminen.
Valokuva ja yksityisyyden suoja henkilotietolain kannalta.
Tybeldman tietosuoja ja kameravalvonta:

Tydelaman tietosuoja -kasikirja, toimintaohjeita yksityisyyden suojan
tarkastamiseksi tyopaikalla:

Muiden oppaita:

Tybelaman tietosuoja -opas, TEM:n esite:
http://www.tem.fi/files/20193/8.013s_Tyoelaman_tietosuoja.pdf

%2 Henkilotietolain 8.1 §:n 5 kohta ja 36 - 37 §§:t. Muusta verrattavasta suhteesta on kyse silloin, kun
rekisterinpitjan ja rekisterdidyn valinen suhde ei ole asiakas-, jasen- tai palvelussuhde. Muun verrattavan
suhteen ollessa kyseessa rekisterinpitdjan ja rekisterdidyn valilla voidaan katsoa olevan asiallinen yhteys,
mutta sen olemassaolo ei ole rekisterdidylle itsestaan selva. Muu verrattava suhde voi olla esim. kadulle
nayteikkunan kohdalle kohdistettua kameravalvontaa suorittavan yrityksen ja kuvanauhalle tallentuvan
henkilén vélinen suhde.



13

Liite

Tietosuojavaltuutetun kannanottoja kameravalvonnasta,
henkilotietojen kasittelysta ja yksityisyyden suojasta

Kameravalvonnan tai videovalvonnan toteuttaminen kotona tai mokilla
31.8.2005, dno 1594/45/2005

Tietosuojavaltuutetulta kysyttiin videovalvonnan toteuttamisesta kotona ja
mokilla, johon tietosuojavaltuutettu totesi yleisena ohjauksena seuraavaa.

Henkildtietolain 2 §:n 3 momentin mukaan laki ei koske henkilGtietojen
kasittelya, jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisiin
tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa. Tarkemman
ohjauksen antamiseksi ja oikeudellisen kysymyksen arvioimiseksi olisi pitanyt
tietda, missa tarkoituksessa kuvataan ja kuka (yksityishenkild, taloyhtio,
liikeyritys tms.) kuvaa.

Laki ei sano toisen tontille suunnatuista kameroista selkeasti mitaan. Se,
mista valvottavaa kohdetta kuvataan, ei vaikuta juurikaan asiaan, kunhan
varmistuu siitd, ettei syyllisty salakatselu nimiseen rikokseen, josta on
saadetty rikoslain 24 luvun 6 §:ssa: "Joka oikeudettomasti teknisella laitteella
katselee tai kuvaa 1) kotirauhan suojaamassa paikassa taikka kaymalassa,
pukeutumistilassa tai muussa vastaavassa paikassa oleskelevaa henkiloa
taikka 2) yleisolta suljetussa 3 §:ssa tarkoitetussa rakennuksessa,
huoneistossa tai aidatulla piha-alueella oleskelevaa henkilda taman
yksityisyytta loukaten, on tuomittava salakatselusta sakkoon tai vankeuteen
enintaan yhdeksi vuodeksi. Yritys on rangaistava.”

Salakuuntelusta on niin ikdan rikoslain 24 luvun 5 §:ssa oma
tunnusmerkistonsa: "Joka oikeudettomasti teknisella laitteella kuuntelee tai
tallentaa 1) keskustelua, puhetta tai yksityiselamasta aiheutuvaa muuta aanta,
jota ei ole tarkoitettu hanen tietoonsa ja joka tapahtuu tai syntyy kotirauhan
suojaamassa paikassa, taikka 2) muualla kuin kotirauhan suojaamassa
paikassa salaa puhetta, jota ei ole tarkoitettu hanen eika muunkaan
ulkopuolisen tietoon, sellaisissa olosuhteissa, joissa puhujalla ei ole syyta
olettaa ulkopuolisen kuulevan hanen puhettaan, on tuomittava salakuuntelusta
sakkoon tai vankeuteen enintdan yhdeksi vuodeksi. Yritys on rangaistava.”

Saman luvun 11 §:ssd on maaritelty kotirauhan piiriin kuuluvat alueet:
"Kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut
asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja
asuttavat alukset, seka asuintalojen porraskaytavat ja asukkaiden
yksityisaluetta olevat pihat niihin valittdmasti liittyvine rakennuksineen.”

Rikoslain tulkinta ei kuulu tietosuojavaltuutetun toimivallan piiriin vaan poliisin,
syyttajan ja oikeuslaitoksen tehtaviin.
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Katunakymaéan ja yksityistien kuvaaminen tallentavan

kameravalvontajarjestelméan avulla
9.7.2010, Tietosuojavaltuutetun puhelinkannanotto

Tietosuojavaltuutetulta kysyttiin, voiko yksityinen henkilo asentaa omalle
kiinteistolleen/tontilleen tallentavan kameravalvonnan, jonka tarkoituksena on
kuvata kiinteistoon rajoittuvaa katukaytavaa taikka Kkiinteistoon rajoittuvaa
yksityista tietd. Kameravalvontajarjestelma tallentaa katukaytavalla ja tiella
likkuvia henkiloita ja ajoneuvoja. Tarkoituksena on turvallisuuden
varmistaminen ja omaisuuden suojeleminen esim. ilkivallalta, tohrimiselta
seka yksityisen tien asianmukaisesta kayttamisesta.

Tietosuojavaltuutettu totesi, etta asiassa tulee ottaa huomioon salakatselua ja
salakuuntelua koskevat rikoslain sadannokset. Talta osin tietosuojavaltuutetulle
ei ole toimivaltaa paattaa kameravalvonnan sallittavuudesta.

Siltd osin kun tarkoituksena on kameravalvontajarjestelman avulla kerata
kadulla seka yleisella tai yksityisella tiella liikkuvia tunnistettavia ihmisia
koskevia kuvatallenteita, ts. henkildtietoja, ei kyseisessa tilanteessa nayttasi
olevan henkil6tietolain 8 §:n tarkoittamaa oikeusperustetta (esim. suostumus,
asiakassuhde, jasenyys) ja asiallista kasittelyn perustetta henkil6tietojen
keraamiseen sivullista tiella tai kadulla liikkujista.

Henkilotietolain 2 §:n 3 momentin mukaan laki ei koske henkilGtietojen
kasittelya, jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisiin
tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa. Kotirauhan
piirissa, ts. kodin ja oman pihapiirin alueella tapahtuva ja siihen kohdistuva
kameravalvonta  jaanee  tavanomaisena  yksityisena  tarkoituksena
henkilétietolain soveltamisen ulkopuolelle.

Kameravalvonnan jarjestaminen taloyhtion porttikdytavassa
11.7.2005, dnro 964/41/2005

Tietosuojavaltuutetulta  kysyttiin, mita velvoitteita taloyhtidlle  koituu
nauhoittavan kameravalvonnan kayttoonottamisesta. Tarkoituksena oli
jarjestdd valvonta porttikaytdvaan nauhoittavan kamera avulla, koska
asukkaat tuntevat itsensa turvattomiksi kyseisella piha-alueella. Lisaksi
kysyttin mm. rekisteriselosteen tekemisesta ja henkilGtietolain mukaisen
tarkastusoikeuden toteuttamisesta.

Tietosuojavaltuutettu totesi yleisena ohjauksena, kun esim. web- tai muulla
nauhoittavalla kameralla kuvataan tunnistettavia henkil6ita, syntyy tallenteesta
henkilotietolain tarkoittama henkilorekisteri. Kaikista henkilorekistereista tulee
laatia rekisteriseloste. HenkilGtietolain mukainen tarkastusoikeus koskee myds
kameravalvonnasta kertyvia kuvia. Jokaisella on itsedaan koskeviin
henkilorekisterissa oleviin henkildtietoihin tarkastusoikeus.

Toinen kameravalvonnasta aiheutuva velvoite on rekisteroityjen informointi. Jo
huoneiston ovella tulee olla riittdvan informatiivinen selvitys kuvauksesta ja
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siitd, mihin kuva valittyy, kenen saatavilla se on jne., jotta kuvattavien
henkildiden voidaan todeta suostuneen menettelyyn, jos he tulevat sisaan
kuvattavaan tilaan.

Asuintalojen porraskaytavat ja asukkaiden yksityisaluetta olevat pihat niihin
valittomasti liittyvine rakennuksineen ovat rikoslain 24 luvun 11 §:ssa
tarkoitettuja kotirauhan piiriin  kuuluvia alueita. Taloyhtion asukkaiden
suostumus kuvaamiseen em. alueilla lienee syyta etukateen varmistaa.
Taloyhtion hallituksen tulisi tehda kameravalvonnasta asianmukainen paatos.

Tietosuojavaltuutetulla ei ole ns. ennakkopaatdstoimivaltaa, vaan jokainen
joka kokee kuvauksen tai nauhoitukset mahdollisesti yksityisyyttaan
loukkaavaksi tai muutoin lainvastaiseksi, VoI saattaa asian
tietosuojaviranomaisten tai poliisin  tutkittavaksi. Jos henkild haluaa
selvitettdvan, onko joku syyllistynyt rangaistavaan tekoon, esim.
salakatseluun, asian rikosoikeudellisen tutkinnan tekee tarvittaessa poliisi ja
rangaistukset maaritelladan tuomioistuimissa. Henkildtietolain 41 §n 2
momentin mukaan virallisen syyttdjan on ennen henkilotietolain vastaista
menettelyd koskevan syytteen nostamista kuultava tietosuojavaltuutettua ja
tuomioistuimen on tallaista asiaa kasitellessaan varattava
tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

Web-kameralla kuvaaminen ja internetiin vieminen
29.12.2005, dnro 828/41/2005

Tietosuojavaltuutetulta kysyttiin, oliko yhdistyksen jasenille oleskeluun
tarkoitetun tilan kuvaaminen webkameralla sallittua. Tarkoituksena oli myos
jarjestaa kyseisen tilan valvonta ilkivallan varalta nauhoittavan kameran
avulla, silloin kun huoneisto on suljettu.

Henkilotietolaissa (523/99) henkilGtiedolla tarkoitetaan kaikenlaisia luonnollista
henkilod taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia
merkintdja, jotka voidaan tunnistaa hanta tai hanen perhettdan tai hanen
kanssaan yhteisessa taloudessa elavia koskeviksi. Kuva, josta luonnollinen
henkild on tunnistettavissa, on henkildtieto. Kuvatallenne muodostaa
henkilorekisterin, josta tulee laatia henkildtietolain 10 §:ssad tarkoitettu
rekisteriseloste.

Tunnistettavien  henkildiden  kuvaaminen  webkameralla on  lisaksi
henkil6tietolain 2 §:n 2 momentissa tarkoitettua henkilGtietojen automaattista
kasittelya, josta kuvattavia henkil6ita tulee informoida henkildtietolain 24 §:ssa
tarkoitetulla tavalla. Jo huoneiston ovella tulee olla riittdvan informatiivinen
selvitys kuvauksesta ja siita mihin kuva valittyy, kenen saatavilla se on jne.

Tapauksessa kuvattaisiin ilmeisesti kahta erilaista kayttotarkoitusta varten.
Kayttotarkoitukset tulee henkilétietolain 6 ja 7 §:n mukaisesti maaritella ennen
toiminnan aloittamista samalla kun toiminta muutenkin suunnitellaan
vastaamaan henkil6tietolain saanndksia. Sikali kun kuvauksen tarkoituksena
on nauhoittavan kameravalvonnan avulla valvoa paaasiassa tyhjana olevaa
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tlaa, on syntyvien nauhojen suhteen syytd menetelld siten, kuin
tietosuojavaltuutetun kameravalvontaa koskevassa esitteessa on selvitetty.

Toinen kayttotarkoitus olisi ns. live-kuvan valittaminen suoraan ilmeisesti
yhdistyksen kotisivuille. Tietosuojavaltuutetun kannan mukaan kyseessa olisi
ennen muuta sananvapauden kayttamiseen verrattava tapahtuma, jolloin
henkilotietolain 2 §n 1 momentin mukaisesti sovellettavaksi tulisivat
sananvapautta koskevat saannokset perustuslaissa ja mahdollisesti myos laki
sananvapauden kayttamisesta joukkoviestinnassa (460/2003). Erityisesti tulisi
kiinnittdd huomiota henkilGtietolain  kayttotarkoitussidonnaisuuteen  ja
kysymyksessa olevan yhdistyksen toimialaan ja saantdihin: onko web-kuvan
valittaminen kayttotarkoituksena yhteensopiva yhdistyksen toiminta-ajatuksen
kanssa; toisin sanoen onko se yhdistystoiminnan kannalta perusteltua ja onko
siitd asianmukaisesti paatetty esim. yhdistyksen kokouksessa.

Henkilostotilojen kaytavalla tapahtuva kameravalvonta
20.7.2006, dnro 1378/45/2005

Henkilostotilojen  kaytavalla tapahtuvaan kameravalvontaan sovelletaan
henkilGtietolakia seka tydelaman tietosuojalain 3 §:n, 16 §, 17 § ja 21 §&n
saannoksia.

Tietosuojavaltuutetulla ei ole yleistd ennakollista lupa- tai kieltotoimivaltaa
kameravalvontaa koskevissa asioissa. Tietosuojavaltuutettu totesi yleisena
ohjauksena, etta tydnantaja voi suorittaa kameravalvontaa, mikali tydnantajan
toteuttaman kameravalvonnan tarkoituksena on tydnantajan tiloissa
tydntekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen turvallisuuden
varmistaminen, omaisuuden suojaaminen tai tuotantoprosessien toiminnan
valvominen. Lisaksi kyseeseen voi tulla turvallisuutta, omaisuutta tai
tuotantoprosessia  vaarantavien tilanteiden ennaltaehkaiseminen tai
selvittaminen.

Kameravalvonnan kohdistamista rajoittavat kuitenkin tyoelaman tietosuojalain
16 §:n saanndkset, jonka mukaan henkilostotiloissa, kaymalassa,
pukeutumistilassa tai muussa vastaavassa paikassa ei saa olla
kameravalvontaa. Myoskaan tyontekijoiden henkilokohtaiseen kayttoon
osoitetussa tydhuoneessa ei saa olla kameravalvontaa. Kameravalvontaa ei
saa kayttaa tietyn tyontekijan tai tiettyjen tyontekijoiden tarkkailuun tyopaikalla.

Tietosuojavaltuutettu katsoi, ettd mikali laitoksen kaytavaa, jonka varrella
puku-, lepo- ja kuntoiluhuoneet olivat, tosiasiallisesti kaytettiin tyontekijoiden
henkilostotilana/sosiaalitilana,  jossa  liikuttin ~ ja  oleskeltin  kuten
henkilostotiloissa, ei tyonantajan tulisi kameravalvontaa suorittaa siten, etta
silla tarkkaillaan ja valvotaan tyontekijoita. Merkitysta voitiin antaa myos sille,
harjoittivatko tyontekijat kaytavalla yksityiselaman piiriin kuuluvia toimia, esim.
likkumista vahissa vaatteissa ja kayttaytyvatkdo he siten, ettd he kokivat
olevansa paikassa, jossa he olivat suojattuja ulkopuolisten katseilta.

Kameravalvontaa ei saa kayttaa tietyn tyontekijan tai tiettyjen tyontekijoiden
tarkkailuun tyopaikalla eika tyontekijan yksityisyyteen saa puuttua enempaa
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kuin on valttdmatonta esim. turvallisuuden saavuttamiseksi. Tyodnantajan
harkittavaksi tulee erityisesti kameroiden asianmukainen ja kayttotarkoituksen
kannalta tarkoituksenmukainen sijoittelu. Tydnantajalla on velvollisuus valita
tyontekijoiden yksityisyyteen vahemman puuttuvia keinoja ja toteuttaa
kameravalvontaa siten, ettd kameraa ei sijoiteta kuvaamaan henkilostétilana
kaytettavaa kaytavaa ja sen varrella olevien henkilostotilojen ovia ja
kulkureitteja. Mikali tyonantajan tarkoituksena on valvoa turvallisuussyista
kaytavan sisaantulo- ja ulosmenoreitteja tai kaytavalla sijaitsevia laitetiloja,
tulisi kameravalvonnan kohdistua naihin tiloihin suuntaamalla kamerat
valvottaviin kohteisiin.

Tietosuojavaltuutettu kiinnitti lisaksi huomiota tyoelaman tietosuojalain 21 §:n
mukaisen yhteistoimintavelvoitteen toteutumiseen tydpaikalla. Tyontekijdihin
kohdistuva kameravalvonta ja muun tekninen valvonta seka sen tarkoitus,
kayttoonotto ja kaytettdvat menetelmat on kaytava lapi yhteistoiminta- ja
kuulemismenettelyssa tyontekijoiden kanssa seka tiedotettava asiasta.

Tietosuojalautakunnan ja tuomioistuinten ratkaisuja kameravalvonnasta
ja yksityisyyden suojasta

Takseissa tapahtuva kameravalvonta

Tietosuojalautakunnan paatos, 25.02.2002, drno 23/91/011
http://www finlex fi/fi/lviranomaiset/ftie/2002/20020001

Henkilotieto - Yhteysvaatimus - Arkaluonteinen henkilotieto - Oikeusvaade -
Asianmukaisuusvaatimus - Tarpeellisuusvaatimus

Tietosuojalautakunta katsoi, ettd takseissa toteutettavaan tallentavaan
kameravalvontaan sovellettin henkilGtietolakia. Suomen Taksiliitto ry:n
hakemus saada tietosuojalautakunnan lupa asentaa turvakamerat takseihin
taksinkuljettajien  turvallisuuden parantamiseksi hylattin  sen  vuoksi
tarpeettomana.

Tietosuojalautakunta korosti kuitenkin, etta kameravalvonnan
yksityiskohtaisessa toteuttamisessa on tarkoin noudatettava henkil6tietolain
saanndksia. Tama tarkoittaa erityisesti sitd, ettd kameravalvonnassa
tallennetut kuvat on havitettdva heti kun ne eivat enaa ole tarpeen
taksinkuljettajien turvallisuuden vuoksi tai heihin kohdistuneiden rikosten
selvittamiseksi ja niin pian kuin se on teknisesti mahdollista. Matkustajia on
myoOs informoitava siita, etta taksissa on tallentava kameravalvonta ja siita,
kuka on rekisterinpitdja ja kenen puoleen matkustaja voi kaantya
kameravalvontaa koskevassa asiassa. Henkilotietolaki edellyttaa lisaksi mm.,
etta kameravalvonnassa talletetut kuvat on suojattava niin, etteivat asiattomat
paase niihin kasiksi. Tietosuojavaltuutettu on henkildtietolain soveltamisen
yleinen valvontaviranomainen. Tassa ominaisuudessa tietosuojavaltuutetun
tentavana on seurata myds sita, ettd taksien kameravalvonnan
yksityiskohtaisessa toteuttamisessa noudatetaan henkil6tietolain saannoksia.
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Kameravalvonta tydpaikalla — tuomio salakatselusta
Helsingin HO, 21.9.2004, R 04/6462

Helsingin karajaoikeus on antanut tuomion 21.9.2004, jossa tyonantaja
tuomittiin salakatselusta sakkoihin. Tapauksessa yoOvartioiden esimies oli
asentanut valvontakameran tavaratalon ensiapuhuoneeseen. Kamera oli
suunnattu kuvaamaan huoneen ovea ja tuolia ja kuvista nakyi henkildon
huoneeseen tuleminen ja poistuminen. Huonetta kaytettiin asiakkaiden ja
henkilokunnan sairastapausten ensiapuhuoneena ja lisaksi myos
tyontekijoiden lepo- ja taukotilana. Tuomion mukaan tyonantajan edustaja oli
oikeudettomasti kuvannut tallentavalla videokameralla tavaratalon yovartijoita.
Tuomion perusteluiden mukaan ensiaputilaa pidettiin kotirauhan suojaamana
paikkana, joita ovat esim. kaymalat, pukuhuoneet tai muut vastaavat paikat.
Edella mainituissa paikoissa oleskeleva voi olettaa, ettd han on suojassa
ulkopuolisten katseilta tai ainakin kuvaamiselta. Suojaamisintressi perustuu
siihen, ettd paikassa harjoitetaan intiimeja, yksityisyyteen kuuluvia toimia.
Tavaratalossa suoritettava kameravalvonta oli kayty lapi yhtymalautakunnan
kokouksessa. Tapaukseen oli haettu muutosta Helsingin hovioikeudesta, joka
ei muuttanut tuomiota muutoin kuin maksettujen korvauksien osalta. Tuomio
on lainvoimainen.



